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korǐsčenje rezultatov diplomske naloge je potrebno pisno privoljenje avtorja,
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PAX PAX token žeton PAX
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ERCI ERCI token žeton ERCI
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Povzetek
Naslov: Razvoj aplikacij na platformi Ethereum in pregled ekosistema de-
centraliziranih aplikacij
Avtor: Gašper Brvar
Decentralizirana globalna valuta, kot je Bitcoin, je poleg cenovne špekulacije
za uporabnike privlačna zaradi svoje neodvisne narave. Omrežje ne cenzu-
rira uporabnikov in omogoča globalne transakcije. Ethereum je platforma,
ki to idejo kriptovalute nadgradi. Omogoča obstoj pametnih pogodb, de-
terminističnih nespremenljivih programov, ki jih lahko kdorkoli uporablja –
njihova koda in pretekle interakcije z njimi pa so javno dostopne. Pametne
pogodbe omogočajo reprezentacijo dolarja z žetonom na Ethereum verigi,
menjavo sredstev, posojanje in izposojanje denarja itd., vse brez centralne
entitete, ki ji moramo zaupati. Cilj naloge je bil ustvariti pametno pogodbo,
ki bi poenostavila investicijo v Ethereum ekosistem. Pogodba implementira
finančni indeks najbolj vrednih Ethereum žetonov, v katerega lahko kdorkoli
vloži denar. Kljub težnji po decentralizaciji ima pogodba centralno točko od-
povedi, saj ima le njen lastnik pravico dodajanja ali odstranjevanja žetonov
iz indeksa. Za lažji pregled in uporabo indeksa pa je bila izdelana tudi sple-
tna stran. Čeprav uporaba Ethereum verige raste, je ta omejena zaradi slabe
skalabilnost omrežja, kar povzroča vedno vǐsje cene transakcij. Razvoj je
pravtako otežen zaradi nevarnosti denarnih izgub, ki lahko nastanejo zaradi
napak pri programiranju.
Ključne besede: Ethereum, pametne pogodbe, ekosistem decentraliziranih
aplikacij.
Abstract
Title: Developing applications on Ethereum platform and review of decen-
tralized applications ecosystem
Author: Gašper Brvar
Besides price speculation, the global decentralized currency Bitcoin is at-
tractive for its users because of its independent nature. The network is
censorship-resistant and allows for cross-border transactions. Ethereum is a
platform that upgrades on this aspect of cryptocurrencies. It enables smart
contracts - deterministic, immutable programs that anyone can use and which
past interactions and current state are visible to all. Smart contracts allow
for applications such as the representation of the dollar on Ethereum, ex-
change of assets, lending and borrowing, etc. all without a central authority
that needs to be trusted. The aim of this bachelor’s degree is to create
a decentralized application that will simplify investments in the Ethereum
ecosystem. Although the contract was written with decentralization in mind
it has a central point of failure because only the owner has the right to add
or remove tokens from the index. For easier overview and investment in the
index a website is made. Even though the usage of the Ethereum platform
is rising the network is limited by its poor scalability which is causing in-
creasingly higher transaction costs. Development is also more challenging as
mistakes can lead to financial losses.





Finančna kriza leta 2008 je izpostavila pomanjkljivosti centraliziranih bank
in finančnih instrumentov. Zaradi njihovega netransparentnega načina delo-
vanja je kriza presenetila številne analitike in investitorje [35]. Velika izguba
prihrankov pa je povečala zahtevo po denarnem sistemu, ki ne bi bil nadzo-
rovan s strani centralne entitete, z možnostjo razvrednotenja valute.
Leto po krizi (2009) je bila kot odgovor ustvarjena kriptovaluta Bitcoin,
decentraliziran način elektronskega plačevanja, z omejeno inflacijo, saj nikoli
ne bo obstajalo več kot 21 milijonov enot valute Bitcoin. Sledile so mu
številne druge kriptovalute, med drugim tudi Ethereum. Ta je omogočila
nastanek ‘pametnega denarja’, saj lahko uporabniki določajo pravila in logiko
izvajanja Ethereum transakcij.
Pogosta uporaba omrežja Ethereum je tokenizacija, proces, kjer lastnǐstvo
sredstva predstavimo z žetonom [30] (angl. token). Žetoni imajo tako lahko
določeno vrednost in predstavljajo investicijsko priložnost. Ker na Ethereum
verigi obstaja veliko žetonov, je cilj naloge ustvariti decentralizirano aplika-
cijo, ki bi poenostavila nakup najbolj vrednih Ethereum žetonov. Aplikacija
deluje kot finančni indeks, z nakupom katerega si uporabniki lastijo košaro
najvredneǰsih žetonov in tako zmanǰsajo tveganje svoje investicije. Indeks pa





Decentralizacija je proces prenosa odgovornosti odločanja iz centralne enti-
tete na nižje hierarhične ravni. V političnem smislu pomeni zmanǰsevanje
avtoritete vlade, prenos odločanja na lokalne ravni in omogočanje volitev
državljanom. V računalnǐstvu pa decentralizacijo razumemo tudi kot pre-
nos programske opreme oziroma podatkov iz enega računalnika na omrežje
računalnikov [11].
Tovrstna decentralizacija reši problem centralne točke odpovedi, saj se
v centraliziranih sistemih ob okvari poruši celoten sistem, v decentralizira-
nih sistemih pa lahko omrežje deluje tudi ob okvari enega izmed vozlǐsč, kar
omogoča bolǰso dostopnost omrežja. Poleg tega morajo uporabniki centrali-
ziranih sistemov zaupati centralni entiteti, da bo ta ravnala pravično, česar v
praksi ni možno zagotoviti. Nepravično delovanje se lahko kaže kot cenzura
uporabnikov ali pa v posodobitvah sistema, ki niso zaželene s strani uporab-
nikov. Posamezna entiteta v decentraliziranem sistemu tovrstnih ukrepov ne
more izvesti.
Decentralizirani sistemi so v splošnem bolj kompleksni in manj učinkoviti
od centraliziranih sistemov, saj se mora ob vsaki spremembi sočasno poso-
dobiti celotno omrežje. Zato decentralizacija ni izključno alternativa centra-
liziranim sistemom, temveč se glede na cilje lahko uporabita oba pristopa.
1.2 Kriptovalute
Kriptovalute so elektronski plačilni sistemi, ki rešujejo problem zanašanja na
centralne entitete ob elektronskem plačevanju. Namesto na zaupanju delujejo
na podlagi kriptografskih dokazov. Satoshi Nakamoto, kreator najbolj znane
kriptovalute Bitcoin (BTC), je povzel razloge za obstoj omrežja:
“Ključni problem pri tradicionalnih valutah je zaupanje, ki je po-
trebno za njihovo delovanje. Centralnim bankam je potrebno zau-
pati, da ne bodo razvrednotile valute, vendar je zgodovina polna
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kršitev tega zaupanja. Bankam je potrebno zaupati, da bodo
varno hranile in elektronsko prenašale naš denar, a ga te posojajo
z minimalnimi bančnimi rezervami. Zaupati jim moramo našo
zasebnost in zaupati, da bodo preprečile tatom identitet krajo
naših sredstev. Visoki obratovalni stroški pa tako onemogočajo
mikrotransakcije” (Satoshi Nakamoto, 2009, naš prevod) [1].
Omrežje Bitcoin ne vključuje centralne entitete, temveč je sestavljeno iz
vozlǐsč (angl. node), razširjenih po svetu. Vozlǐsča so računalniki, povezani
drug z drugim, ki hranijo celoten zapisnik Bitcoin transakcij, grupiranih v
blokih. Če izvršimo Bitcoin transakcijo, se mora ta potrditi s procesom rudar-
jenja (angl. mining); takrat se ta doda, skupaj z ostalimi ravnokar izvršenimi
transakcijami, kot naslednji blok v Bitcoin verigo blokov (angl. blockchain).
Uporabniki omrežja Bitcoin hranijo lasten zasebni ključ, s katerim digitalno
podpǐsejo svoje transakcije.
Vloga kriptografije se kaže tudi v uporabi zgoščevalne funkcije (angl. hash
function). Ta omogoča kronološko ureditev Bitcoin blokov transakcij, saj
vsak blok, v obliki zgoščene vrednosti, hrani referenco na svojega predho-
dnika. Ker ima vsako Bitcoin vozlǐsče enako kopijo zgodovine transakcij, se
tovrstna tehnologija imenuje tudi tehnologija razpršene evidence (DLT, angl.
distributed ledger technology).
Slika 1.1: Shematski prikaz verige blokov [32].
Omrežje Bitcoin je aktivno od leta 2009, kmalu za tem pa so bile po nje-
govem vzoru ustvarjene tudi druge kriptovalute. Te so se sprva razlikovale v
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izbiri kriptografskih algoritmov in v drugačnih parametrih omrežja, nato pa
so se razlike povečale. Leta 2015 je bila tako ustvarjena Ethereum veriga blo-
kov, ki implementira Turing popoln programski jezik in omogoča ustvarjanje
pametnih pogodb [17].
Poleg decentraliziranosti sta ključni značilnosti javnih verig blokov ome-
jena inflacija in neomejen dostop uporabnikov (angl. permissionless). Tako
so dostopna komurkoli na svetu, omejena inflacija pa jih naredi privlačne za
investicijo. V državah, kjer valuta izgublja vrednost zaradi previsoke inflacije
pa služijo kot alternativna dobrina kjer se lahko hrani premoženje.
Čeprav kriptovalute nimajo centralne entitete, ki bi lahko sprejela odločitve
o posodobitvah omrežja, se te konstantno posodabljajo. Kdorkoli lahko pre-
dlaga izbolǰsave, a se nato operatorji vozlǐsč in rudarji sami odločijo če bodo
posodobili svojo verzijo programa. Če so operatorji vozlǐsč in rudarji razdvo-
jeni in posodobitev implementira le del njih, lahko tako pride do razdvojitve
omrežja (angl. fork). Tako nastaneta dve verziji kriptovalute z enako zgodo-
vino blokov do točke razdvojitve, nato pa delujeta neodvisno. Tako omrežje
Bitcoin kot Ethereum imata v zgodovini več razdvojitev. Za nadaljevanje ori-
ginalnega omrežja se nato šteje tisto razdelitev, ki je deležna širše uporabe
ali vǐsje cene [24].
1.3 Diplomsko delo
V diplomskem delu se ukvarjamo z decentraliziranimi sistemi; izpostavljene
so njihove prednosti in slabosti, predvsem slaba skalabilnost. V uvodnem po-
glavju je opisan pomen decentralizacije, razloženo je delovanje kriptovalut,
kot je Bitcoin. V 2. poglavju je predstavljeno omrežje Ethereum in decen-
tralizirane aplikacije, ki jih omogoča. V 3. poglavju so opisane dosedanje
aplikacije, ki obstajajo na Ethereum verigi in njihova rastoča popularnost.
V 4. poglavju so opisani finančni indeksi in koraki pri izdelavi indeksa Ethe-
reum žetonov. V 5. poglavju so opisani ključni deli kode, ki sestavljajo
izdelano decentralizirano aplikacijo; opisana so orodja za razvoj in prikazana
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je izdelana spletna stran, ki služi kot vmesnik za indeks. V 6. poglavju je
aplikacija analizirana, predvsem iz vidika učinkovitosti in varnosti. V 7. po-
glavju so opisane težave s katerimi smo se srečali pri razvoju. V zaključku so




Ethereum in pametne pogodbe
Načrti Ethereum verige blokov so bili objavljeni leta 2013, omrežje pa je de-
javno od leta 2015. Ideja Ethereum omrežja je nadgrajena verzija kriptova-
lute. Poleg uporabnǐskih računov omogoča ustvarjanje računov, ki pripadajo
pametnim pogodbam. Pogodbe so napisane v splošnem programskem jeziku
in tako omogočajo številne aplikacije, kot so založnǐski računi, limite dvigov
sredstev, finančne pogodbe, predikcijske trge [17].
Omrežje Ethereum, tako kot Bitcoin, sestavljajo vozlǐsča, transakcije pa
potrjujejo rudarji. Čeprav je vrednost omrežja Bitcoin izmed vseh kripto-
valut že vseskozi najvǐsja, jo je že večkrat skoraj prerasla vrednost omrežja
Ethereum [3].
2.1 Ethereum računi
Stanje omrežja Ethereum je sestavljeno iz računov (angl. account), ki jih
identificira unikaten javni naslov sestavljen iz dvajsetih bajtov (npr.
0x0Cc7090D567f902F50cB5621a7d6A59874364bA1). Računi so lahko dveh
tipov.
Zunanjelastnǐski račun, ki ga nadzira določen zasebni ključ. Tovrstni
računi obstajajo tudi na omrežju Bitcoin, kjer uporabniki z zasebnim
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ključem digitalno podpǐsejo svoje transakcije. Če želimo uporabljati
omrežje Ethereum, si generiramo tovrsten račun.
Pogodbeni račun, ki ga nadzira koda oziroma pametna pogodba. Ko upo-
rabnik izvrši transakcijo, v kateri objavi kodo pametne pogodbe, se
objavljeni pogodbi dodeli pogodbeni račun. Pogodbe nato obstajajo
kot avtonomni agenti, možni izvajanja svoje kode, ko se na njih skliče
transakcija, izvedena iz uporabnikovega računa.
Oba tipa računov imata svoje stanje valute Ethereum, pogodbeni račun
pa lahko beleži še stanje lastnih spremenljivk.
2.2 Transakcije
Z Ethereum transakcijami lahko pošiljamo valuto Ethereum iz našega na
drug račun, lahko interagiramo s pametnimi pogodbami, s transakcijo pa
tudi ustvarjamo pametne pogodbe in njihov pogodbeni račun. Tako kot
na omrežju Bitcoin tudi na omrežju Ethereum transakcije niso brezplačne,
temveč moramo plačati manǰso vsoto rudarjem, ki našo transakcijo potrdijo.
Valuta Ethereum, s katero plačujemo rudarjem in ki ima vrednost, se imenuje
Ether (ETH), Ethereum pa je izraz za celotno omrežje.
Ethereum v svojo verigo blokov doda nov blok transakcij približno vsakih
15 sekund, v bloku pa je omejeno število transakcij. Tako v povprečju omrežje
Ethereum sprocesira največ 15 transakcij na sekundo, omrežje Bitcoin, ki
doda nov blok vsakih deset minut, pa premore največ 7 transakcij na sekundo.
Če je v trenutku izvedenih več transakcij kot jih gre lahko v naslednji blok,
bodo rudarji prioritizirali tiste transakcije, za katere so uporabniki plačali
več, ceneǰse transakcije pa bodo morale počakati na naslednji blok. Ker pa
se kompleksnost Ethereum transakcij razlikuje - transakcija, ki prenese ETH
iz enega računa na drugega, je preprosteǰsa od transakcije, ki izvede kom-
pleksno funkcijo - je bil uveden sistem, kjer lahko rudarji bolje prioritizirajo
transakcije glede na njihovo zahtevnost [17].
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2.2.1 Gas
Cena Ethereum transakcij se računa v enotah gas, ki se ob izvedbi tran-
sakcije avtomatsko kupijo z ETH uporabnika. Za ocenjevanje zahtevnosti
transakcije in določanje njene prioritete ima vsaka Ethereum transakcija dve
količini.
Gas limita (angl. gas limit) je količina, ki pove, koliko enot gas lahko po-
rabi transakcija. Vsaka operacija v kodi porabi določeno število enot
gas. Vǐsja limita pove, da lahko naša transakcija izvede kompleksneǰso
funkcijo, ki ima več operacij.
Gas cena (angl. gas price) je količina, ki pove, koliko smo pripravljeni
plačati za eno enoto gas. Vǐsja cena pomeni vǐsjo prioriteto transakcije
nad drugimi, kar pomeni, da bo prej vključena v blok.
Skupna cena transakcije je tako gas limit pomnožen z gas price. Če se
enote gas, ki smo jih zakupili, porabijo pred koncem programa, bo transakcija
zavrnjena, sicer, če transakcija ne porabi vseh enot, pa se preostale vrnejo
uporabniku.
Poleg gas limit in gas price količin ima vsaka transakcija še naslov pre-
jemnika, količino ETH, ki se prenese iz naslovnika na prejemnika, digitalni
podpis naslovnika in pa opcijsko polje s podatki.
2.3 Pametne pogodbe
Pametne pogodbe so programi, objavljeni na Ethereum verigi. Napisani so
v Solidity ali Vyper programskem jeziku, pred objavo na verigi pa jih je
potrebno prevesti v strojno kodo. Vsak program oziroma pogodba ima svoj
naslov, kamor lahko naslovimo transakcijo, ki kliče funkcijo pogodbe. Koda,
stanje spremenljivk pogodbe in pretekle transakcije s pogodbo so vse javno
vidne na Ethereum verigi.
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Slika 2.1: Primer uspešno izvedene transakcije [4], prikazan na spletni
strani https://etherscan.io. Razvidni so osnovni podatki o transakciji:
zgoščena vrednost, ki jo identificira, status izvedbe, zaporedno število bloka,
ki vključuje transakcijo, časovni žig, vršitelj transakcije in naslovnik transak-
cije.
Pogodbe so lahko finančne ali nefinančne. Primer finančnih so valute,
varčevalni računi, finančni instrumenti, primeri nefinančnih pogodb pa so
decentralizirane volitve ali decentralizirana uprava.
2.3.1 Primer uporabe pametne pogodbe: Tokenizacija
Tokenizacija oziroma izdaja žetonov se lahko uporabi za reprezentacijo sred-
stev, lastnǐstva posesti, kuponov itd. na Ethereum verigi. Namen tokeni-
zacije je narediti sredstva bolj dostopna in lažja za prenos med uporabniki
po svetu, saj se ti lahko enostavno prenašajo med računi na Ethereum ali
pa integrirajo v pametne pogodbe [33]. Na Ethereum verigi se lahko prepro-
sto implementira pametna pogodba žetona, naloga pogodbe pa je, da hrani
stanje uporabnikov ter da skrbi za pravilen prenos žetonov iz enega na drug
račun.
Prikazana je preprosta implementacija glavne funkcionalnosti žetona v
pametni pogodbi – prepis stanja, kjer funkcija preveri, ali ima pošiljatelj
dovolj veliko stanje na računu, in prepǐse del stanja prejemniku.
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Slika 2.2: Primer neuspešno izvedene transakcije, kjer je zmanjkalo enot
gas [4].
Pogodba mora beležiti stanje vsakega uporabnika v spremenljivki (npr.
balances), za identifikacijo pošiljatelja pa ima na voljo objekt msg, ki med
drugim pogodbi pove, kdo je vršitelj transakcije. Primer je napisan v pro-
gramskem jeziku Solidity.
function send(to, value) public {
if (balances[msg.sender] >= value) {
balances[msg.sender] = balances[msg.sender] - value;
balances[to] = balances[to] + value;
}
}
Žetoni so lahko zamenljivi ali nezamenljivi. Zamenljivi žetoni so med sabo
ekvivalenti, nezamenljivi žetoni pa se uporabljajo, ko vsak žeton predstavlja
drugačno entiteto (npr. kos zemljǐsča ali uradni dokument).
Ker je tokenizacija pogost proces na Ethereum verigi, je v veljavi dogo-
vorjen standard Ethereum zahteva za mnenja-20 (ERC-20, angl. Ethereum
request for comment-20), ki definira funkcije, ki jih mora implementirati pa-
metna pogodba zamenljivega žetona. Če žeton implementira standard, bo
tako lažje vgrajen v ostale produkte in denarnice [22]. Podoben standard
obstaja tudi za nezamenljive žetone.
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Primer uporabe Ethereum žetonov je Reddit integracija lastnih ERC-20
kompatibilnih žetonov. Reddit uporabnik lahko ustvari Ethereum račun,
povezan z njegovim Reddit računom. Izbrane skupnosti na Reddit spletni
strani pa so pričele nagrajevati svoje člane z Ethereum kovanci, ki omogočajo
uporabnikom nove funkcionalnosti in prednosti, v prihodnosti tudi glasove
pri odločanju o spremembah v pravilih in delovanju njihove skupnosti. [25]
2.3.2 Primer uporabe pametne pogodbe: Sistemi iden-
tifikacije
Ker je Ethereum veriga vedno dostopna in odporna na vdore, je primerna
za implementacijo identifikacijskega sistema. Prikazan je primer osnovne
implementacije sistema domenskih imen, ki lahko služi za povezavo spletne
domene (npr. google.com) z lastnikom.





2.3.3 Primer uporabe pametne pogodbe: Decentrali-
zirane avtonomne organizacije
Decentralizirane avtonomne pogodbe (DAO, angl. decentralized autonomous
organization) so pogodbe, kjer lahko uporabniki odločajo o spremembi po-
godbe. V najpreprosteǰsem primeru DAO predstavlja samo spreminjajočo se
kodo, ki se spremeni, če se za spremembo strinja večina članov. Za člane se
štejejo določeni uporabniki, na primer tisti, ki imajo v lasti določen žeton.
Tovrsten pristop se uporablja v kompleksneǰsih produktih, da se ti lahko na
decentraliziran način razvijajo in prilagajajo.
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2.4 Prednosti in slabosti pametnih pogodb
2.4.1 Prednosti
Učinkovitost – V nasprotju s tradicionalnimi finančnimi sistemi pametne
pogodbe ne temeljijo na zaupanju centralne entitete, kot so banke ali
borzne hǐse. Ker ni potrebe po reviziji računov in ker transakcije med
uporabniki potekajo neposredno, to v splošnem omogoča nižje stroške
transakcij na skoraj vsakem področju finančne infrastrukture. [33]
Dostopnost – Zaradi globalne dostopnosti Ethereum verige so vsem dosto-
pne tudi vse pogodbe na njej. Tako se lahko ustvarja odprt finančni
sistem, brez diskriminacij in cenzure uporabnikov.
Transparentnost in verodostojnost – Stanje in koda vsake pogodbe, ob-
javljene na Ethereum verigi, sta preverljiva in vidna vsem. Tovrstna
transparentnost je koristna z vidika finančnih instrumentov, saj so mo-
rebitne zlorabe ali nesolventni računi takoj razkriti. Proučevanje in
analiza transakcij lahko tako prepreči krizne dogodke, hkrati pa se lažje
razume izvor in posledice preteklih kriz.
Transparentnost Ethereum verige je lahko tudi ovira. Industrijske apli-
kacije (npr. upravljanje dobavne verige), ki jih omogoča verodostojnost
Ethereuma, pogosto zahtevajo, da so določeni podatki skriti javnosti.
Podjetja zato vlagajo v rešitve, ki omogočajo privatne transakcije med
entitetami. Ena od teh rešitev je Baseline Protocol – protokol, razvit s
strani Ernst & Young, Consensys in Microsoft, ki z uporabo kriptogra-
fije omogoča kompleksne privatne transakcije med uporabnikoma na
Ethereum verigi [20]. Primer uporabe protokola je privatna sinhroni-
zacija privatnih poslovnih procesov, na primer izmenjava dokumentov.
“Podjetja zapravljajo na stotine milijonov dolarjev na sistemih vodenja
evidenc. Neuspešne sinhronizacije tovrstnih sistemov med organizaci-
jami povzročajo spore, izgubo inventorija in dodatne režijske stroške.
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Za izognitev teh problemov potrebujejo podjetja skupno točko refe-
rence. [. . . ] Baseline pristop uporabi javno Ethereum verigo kot točko
reference, saj je vedno dostopna, podjetja pa plačajo le za to, kar po-
rabijo” (ConsenSys, 2020, naš prevod).
Interoperabilnost – Finančni protokoli na Ethereum verigi se pogosto pri-
merjajo z Lego kockami [36]. Pametne pogodbe se lahko sklicujejo
druga na drugo in tako ustvarjajo vedno bolj kompleksne sisteme z
razširjujočimi aplikacijami.
2.4.2 Slabosti
Problem orakljev – Pametne pogodbe pogosto temeljijo na podatkih, ki
niso dostopni na Ethereum verigi. Dva uporabnika lahko sestavita po-
godbo, kjer stavita na izid športne tekme, a pogodba mora za izplačilo
nagrade poznati izid dogodka. V tovrstnih primerih se pogodba zanaša
na orakelj (angl. oracle), pogodbo, ki se neodvisno posodablja in hrani
podatke iz zunanjega sveta. To ustvari centralizirano točko odpovedi,
zato se v praksi raje uporablja vire podatkov, ki se zanašajo na več
neodvisnih orakljev. V uporabi so tudi sistemi, ki kaznujejo nepravilne
oraklje, kar skrbi za verodostojnost podatkov.
Programska napaka – Prenos zaupanja iz centralnih entitet na javno in
predvidljivo programsko kodo deluje ob predpostavki, da je koda dobro
napisana in je ni moč izkoristiti. Tega v praksi ni možno zagotoviti, saj
se tudi v najbolj izpostavljenih pogodbah, ki so jih pregledali številni
uporabniki, lahko skriva napaka.
Najbolj znan primer izrabe pogodbe je bil ‘The DAO hack’ leta 2015.
The DAO je bila pogodba, v kateri so uporabniki investirali svoj ETH,
ta pa ga je dodeljevala projektom, ki so jih ti uporabniki izvolili. V
mesecu dni je pogodba od uporabnikov prejela 150 $ milijonov v ETH,
več kot tretjina vrednosti pa je bila nato ukradena s strani napadalca.
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Zaradi ogromne škode je Ethereum skupnost izvedla kontroverzno po-
tezo in Ethereum verigo blokov nadaljevala od bloka transakcij, kjer
se napad še ni izvedel. Ker razveljavitve blokov niso upoštevali vsi
uporabniki, se je omrežje Ethereum razdvojilo na dve verigi, ETH in
ETC [28].
Skalabilnost – Plačilni procesor Visa lahko sprocesira več kot 65.000 tran-
sakcij na sekundo [37]. Meja petnajstih transakcij na sekundo omrežja
Ethereum tako predstavlja oviro pri uporabnosti in rasti omrežja. V
časih visoke uporabe omrežja to pripelje do slabe uporabnǐske izkušnje,
saj se takrat zvǐsa cena in čakanje na potrditev transakcije, kar zasenči
prednosti uporabe omrežja Ethereum. Slika 2.3 kaže rast cene tran-
sakcij (cena enote gas), denominirane v enotah gwei 1, ki je odraz vse
večje uporabe omrežja. Povprečna cena transakcij 12. 8. 2020 je tako
3.01 $, posamezne kompleksneǰse transakcije pa lahko stanejo tudi več
kot sto dolarjev [38].
Za reševanje tega problema je v načrtu nadgradnja omrežja Ethereum
na Ethereum 2 omrežje. Kompleksna nadgradnja poteka v več fazah
preko večih let, s ciljem izvedbe do leta 2021. Glavna nadgradnja je
sprememba konsenznega mehanizma iz ‘proof of work’ oziroma rudarje-
nja novih blokov v ‘proof-of-stake’. Ukinitev električno potratnega ru-
darjenja in uveljava sistema, kjer so validatorji transakcij tisti, ki imajo
v lasti določeno količino ETH, naj bi tako odprlo možnosti več deset
tisoč transakcij na sekundo [31]. Veliko uporabnikov pa je skeptičnih
glede nadgradnje, predvsem zaradi večletnih zamud in zakasnitev po-
sameznih faz [34].
1gwei je denominacija enote ETH, gwei = 10−9ETH
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Ker je cena kriptovalut, kot sta BTC in ETH, odvisna od ponudbe in pov-
praševanja na trgu, ki je trenutno relativno majhen, je cena tovrstnih valut
zelo volatilna. To pomeni, da njihova cena konstantno niha, zato uporabniki
pogosto želijo za določeno obdobje svoja sredstva držati v stabilnih sred-
stvih, kot je Amerǐski dolar. Stabilni žetoni, ki posnemajo vrednost fiat
valut, omogočajo, da se prenos v stabilna sredstva zgodi kar na Ethereum
verigi.
Vrednost žetona, ki je v osnovi tudi odvisna od ponudbe in povpraševanja,
lahko na ceni enega dolarja vzdržujejo zasebna podjetja, ki žeton odkupijo
ali izdajo po vrednosti dolarja. Če vrednost žetona na tržǐsču pade ali zraste
nad en dolar, lahko uporabniki preko arbitraže na cenovni razliki zaslužijo in
s tem popravijo ceno nazaj na dolar. Tovrstna oblika tokeniziranega dolarja
ima tako lahko vse prednosti Ethereum verige.
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3.1.1 Centralizirani stabilni žetoni
USDT in USDC sta primera dveh centraliziranih stabilnih žetonov na Ethe-
reum verigi z vrednostjo amerǐskega dolarja. Izdajatelji teh žetonov morajo
imeti dovolj rezerv, da bodo lahko vedno odkupili vsak žeton po ceni dolarja.
Tudi Facebook v sodelovanju s številnimi drugimi podjetij ustvarja svoj sta-
bilni žeton, LIBRA. Ta ne bo podprt le z rezervo amerǐskih dolarjev, temveč
s košaro drugih fiat valut in dragocenih kovin [29].
Pri uporabi centraliziranih žetonov so uporabniki primorani zaupati iz-
dajateljem žetonov, da bodo ti vseskozi solventni, sposobni odkupa žetonov.
Predvsem Tether, žeton USDT, je tu problematičen, saj izdajatelji niso opra-
vili javne revizije lastnih bančnih računov, ki bi potrdila, da imajo za vsak
izdan USDT žeton dovolj dolarjev na svojem bančnem računu [21]. Pro-
blem centraliziranih žetonov je tudi, da so njihove pametne pogodbe pogosto
napisane na način, ki omogoča izdajateljem zamrznitev prenašanja žetona
določenim uporabnikom, kar hodi v navzkriž z načeli decentralizacije.
3.1.2 Decentralizirani stabilni žetoni
Z namenom odstranitve zaupanja tudi pri tokeniziranem dolarju je bil ustvar-
jen DAI, žeton, ki mu vrednost enega dolarja vzdržuje pametna pogodba in
ne zunanja ustanova.
Protokol Makerdao [23] je skupina pametnih pogodb, ki skrbijo za upra-
vljanje in vzdrževanje cene DAI žetona. Vsak uporabnik lahko izda DAI
žetone, tako da zaklenejo del svojih sredstev, kot je ETH v posebno pogodbo,
imenovano Z dolgom zavarovana pozicija (CDP, angl. Collateralized debt po-
sition). Če uporabnik zaklene 100 $ ETH v pogodbo, lahko izda največ 66
DAI žetonov. Tako je vsak DAI žeton podprt ne le z enim dolarjem, temveč
je ob izdaji podprt z vsaj 1,5 $ dolarji ETH. Če želi uporabnik odkleniti svoj
ETH, mora v CDP vrniti izdane DAI žetone.
Težava, ki jo rešuje protokol Makerdao, je nestabilna cena ETH. Če ta
dovolj pade, DAI ne bo več podprt z dovolj ETH, kar bi pomenilo, da je
Diplomska naloga 19
žeton DAI vreden manj kot en dolar. Protokol to reši tako, da pogodbi,
ki ima premalo ali skoraj premalo ETH, del ETH proda za DAI, tega pa
vrne v CDP in s tem popravi razmerje med izdanimi DAI žetoni in ETH, ki
jih krijejo. Da se uporabnik izogne tovrstni likvidaciji, lahko v svojo CDP
pogodbo sam doda več ETH ali drugih kolateralnih sredstev.
Protokol Makerdao deluje na podlagi številnih spremenljivk, od likvidacij-
skega razmerja do določanja kolateralnih sredstev in njihovega kolateralnega
razmerja. Protokola ne vzdržuje in prilagaja centralna entiteta, temveč za
spremembe glasujejo imetniki MKR žetona.
3.2 Decentralizirane menjalnice
Menjava ene kriptovalute za drugo poteka predvsem na centraliziranih me-
njalnicah, kjer si uporabniki ustvarijo račun in zaupajo podjetju svoja sred-
stva, da lahko nato z njimi trgujejo preko menjalnice. Decentralizirane me-
njalnice so alternativa, kjer uporabniki menjavajo svoja sredstva le preko
pametne pogodbe, tako da so lahko ves čas v lasti svojih sredstev.
Klasične menjalnice lahko izvajajo več milijonov transakcij na sekundo,
česar ni možno izvesti na Ethereum verigi. Decentralizirane menjalnice so
tako primorane uporabiti druge pristope, kot so algoritmični protokoli za
likvidnost. Ti se zanašajo na rezerve sredstev in algoritemski izračun cene
uporabnikove menjave. Primer take menjalnice je Uniswap, kjer uporabniki
lahko prispevajo svoja sredstva k rezervam menjalnice in tako omogočajo
trgovanje, sami pa služijo od provizij menjav [26].
3.3 Posojanje in izposojanje
Velik del klasičnih financ je izposojanje in posojanje sredstev, podobne pa-
metne pogodbe, ki omogočajo prav to, pa obstajajo tudi na Ethereum verigi.
Gibanje, ki implementira finančne pogodbe na decentraliziran način, se ime-
nuje decentralizirana financa (DeFi, angl. decentralized finance). Uporabniki
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lahko obrestujejo svoja sredstva preko posojanja, ne da bi zaupali centralni
entiteti, lahko pa si izposodijo druga sredstva in z njimi trgujejo. Podobno
kot v protokolu Makerdao mora uporabnik za izposojo določenega sredstva
zakleniti v pogodbo večjo vrednost v drugem sredstvu. Kot je razvidno iz
slike 3.1, količina sredstev, zaklenjenih v tovrstnih pogodbah, strmo raste.
Slika 3.1: Graf vrednosti sredstev zaklenjenih v finančnih pametnih pogod-
bah. Vir: https://defipulse.com [13].
3.4 Uporabniki
Število uporabnikov finančnih pametnih pogodb, kot je razvidno na sliki 3.2
eksponentno narašča. Tovrstne pametne pogodbe pa so odgovorne za ve-
lik del vseh transakcij omrežja Ethereum. Že vsaka deseta transakcija na
omrežju Ethereum je interakcija z menjalnico Uniswap [15].
Čeprav je platforma Ethereum največja in deležna največ razvoja v pri-
merjavi s svojo konkurenco [33, 18], lahko prevelika cena transakcij privede
uporabnike, da ti začnejo uporabljati druge platforme za pametne pogodbe,
ki obljubljajo bolǰso skalabilnost [18].
Diplomska naloga 21
Slika 3.2: Graf števila unikatnih Ethereum naslovov, ki izvajajo interakcije s






Indeksi so finančni instrument, s katerimi lahko ocenimo povprečno gibanje
vrednosti trgov skozi čas. Na trgih neodvisno trguje več delnic; za splošen
pregled nad trgom oziroma nad delom trga se zato uporabljajo indeksi, se-
stavljeni iz izbranih delnic. Sprememba cene indeksa nam pove povprečno
spremembo vseh delnic, ki spadajo v indeks.
Dow Jones Industrial Average in Standard & Poor’s 500 Index sta ena
izmed najbolj znanih finančnih indeksov. Prvi vključuje delnice tridesetih
prvorazrednih amerǐskih podjetij, drugi pa vključuje delnice petstotih podje-
tij, od tega štiristo industrijskih, štirideset gospodinjskih, dvajset prevoznih
in štirideset delnic finančnih podjetij [27]. Ko se poroča o rasti ali padcu
amerǐskega gospodarstva, se tako pogosto navede še spremembo cene inde-
ksa Dow Jones in Standard & Poor’s 500.
Prednost indeksov pri investiranju je zmanǰsanje tveganja, saj si z naku-
pom indeksnega sklada lastimo nabor delnic. Tako se ne zanašamo na rast
cene delnic samo enega podjetja, temveč računamo na splošno rast trga. Če




Poleg izbire delnic se finančni indeksi razlikujejo tudi po načinu razdelitve
teže delnicam. Najenostavneǰsi indeks ima tako enak delež vsake delnice,
lahko pa so utežene glede na ceno delnice – v tem primeru si indeks lasti
večji delež delnice, če ima ta vǐsjo ceno kot ostale. Deleži se lahko utežijo
tudi glede na tržno kapitalizacijo posamezne delnice ali pa na mnoge druge
načine. V praksi tako lahko obstaja več indeksov istih delnic, le da so te
različno obtežene.
4.2 ERC-20 Indeks
Tako kot obstajajo indeksi za različna področja gospodarstva, je cilj naloge
ustvariti decentraliziran indeks najbolj priznanih ERC-20 žetonov. Koda
glavnih funkcionalnosti indeksa je podrobneje opisana v naslednjem poglavju.
Uporabniki z želijo investicije v svet ERC-20 žetonov lahko tako izve-
dejo enkraten nakup indeksa in diverzificirajo svojo naložbo. Prihranjen
jim je korak raziskovanja celotnega Ethereum ekosistema in nato nakup vsa-
kega žetona posebej, saj si z nakupom lastijo sorazmeren delež vseh žetonov
vključenih v indeks. Na ta način si uporabnik zmanǰsa tveganje naložbe,
poleg tega pa je zaradi decentraliziranosti indeksa lahko prepričan, da so
njegova sredstva varna in da lahko do njih dostopa le on, pod pogojem, da
je pogodba dobro napisana.
Ker lahko vsakdo ustvari ERC-20 žeton, je teh na Ethereum verigi kar
282.379 [4], večina od njih brez vrednosti. Za investicijo so zanimivi tisti, ki
imajo uporabo in nečemu služijo, kar se odraža v visoki ceni oziroma visoki
tržni kapitalizaciji.
Za izbiro žetonov, ki bi jih lahko vključili v indeks, zato žetone sprva
sortiramo padajoče po njihovi tržni kapitalizaciji. Iz seznama teh žetonov
nato izključimo stabilne kovance, katerih vrednost naj bi bila vedno en dolar
in nas zato za investicijo ne zanimajo. Izmed prvih petdeset žetonov je teh
kar osem: USDT, USDC, PAX, BUSD, TUSD, DAi, HUSD, SAI [4]. Zadnji
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pogoj za žeton, preden se ta lahko vključi v indeks, pa je, da ga je mogoče
kupiti na decentralizirani menjalnici.
4.3 Izbira decentralizirane menjalnice
Ker pametna pogodba živi na Ethereum verigi, v splošnem lahko interagira le
z drugimi pametnimi pogodbami. Tako nakup žetonov iz klasičnih, centrali-
ziranih menjalnic ni mogoč, v upoštev pridejo le decentralizirane menjalnice,
kot sta Kyber Network ali Uniswap. Te uporabnikom in ostalim pametnim
pogodbam omogočajo menjavo med ETH in žetoni ter menjavo žetona z
žetonom.
Sprva sem se pri izdelavi pogodbe odločil za menjalnico Kyber Network,
predvsem zaradi dobre dokumentacije, ki je vključevala primere integracije.
Vendar pa se je v nadaljnjem razvoju hitro izkazalo, da cena samih transakcij
na Ethereum verigi z vǐsjo kompleksnostjo transakcije hitro narašča, tako
da sem se odločil za menjalnico Uniswap, ki je bolj učinkovita v menjavi
žetonov [14].
Tovrsten pristop, ki si prizadeva zmanǰsati ceno interakcij s pogodbo
oziroma poenostavlja delovanje pogodbe, je tako vplival na vsak korak in
odločitev pri gradnji indeksa. Pisanje pogodb brez obzira na zahtevnosti
transakcij lahko doprinese k visokim cenam transakcije, ki niso več spreje-
mljive za uporabnike.
Namesto ETH je bil za uporabnikovo lažje merjenje profitabilnosti inde-
ksa kot sredstvo, s katerim lahko uporabnik vloži v indeks, izbran stabilni
žeton DAI. Tako uporabnik lažje primerja dobiček ali izgubo, ko vloži in nato
izplača svoj delež.
4.4 žeton ERCI
Da lahko uporabnik izplača svoj delež indeksa, mora pametna pogodba beležiti
deleže indeksa, ki pripadajo posameznim uporabnikom. Pogodba zato ustvari
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vrednost indeksa število ERCI vplačilo uporabnika novo izdani ERCI
1000 DAI 500 100 DAI 50
Tabela 4.1: Primer izdaje žetonov ERCI uporabniku.
lasten žeton, imenovan ERCI oziroma ERC Index. Za beleženje pogodba vsa-
kemu uporabniku, ki vplača v indeks, izda novoustvarjene žetone ERCI, tako
da je razmerje med novo izdanimi žetoni in vsemi obstoječimi žetoni enako
razmerju med dodanim DAI in skupno vrednostjo indeksa izraženo v DAI.
Skupno vrednost indeksa pa pogodba lahko enostavno izračuna, saj so cene
žetonov ves čas dostopne preko pametne pogodbe Uniswap.
Prednost implementacije beleženja deležev v žetonih ERCI namesto eno-
stavnega beleženja v seznam je, da si te uporabniki lahko pošiljajo in na ta
način prenašajo sredstva drug drugemu. Tako pa je odprta tudi možnost
integracije ERCI v menjalnice ali ostale decentralizirane aplikacije.
Ko želi uporabnik izplačati svoje žetone ERCI, izvrši funkcijo za prodajo
žetonov ERCI. Pogodba si nato pošlje uporabnikove žetone ERCI na svoj na-
slov in jih uniči, hkrati pa proda sorazmeren delež vsakega žetona iz indeksa
za DAI, ki se pošlje nazaj uporabniku.
4.5 Obtežitev indeksa in uravnavanje deležev
Indeks bo držal spremenljivo število žetonov, zato bo računal ciljne vrednosti,
deleže vrednosti indeksa, ki naj bodo v določenem žetonu, na podlagi formule.
Željeno bi bilo, da indeks vsebuje večji delež tistih žetonov, ki so bolj
priznani. Deleže žetonov bi bilo nesmiselno obtežiti glede na njihovo ceno,
saj zaradi različnega števila enot posameznega žetona v obtoku na ta način ne
moremo ugotoviti, kateri ima vǐsjo vrednost. Namesto tega raje upoštevamo
tržno kapitalizacijo.
Če ciljne deleže utežimo neposredno glede na tržno kapitalizacijo, bi v
primeru osmih žetonov ciljni deleži indeksa izgledali kot na sliki 4.1. Indeks
Diplomska naloga 27
oznaka žetona cena enega žetona število obstoječih žetonov tržna kapitalizacija
MKR 727,92 $ 1.005.576 736.855.925 $
LINK 15,22 $ 1.000.000.000 1.522.000.000 $
Tabela 4.2: Vǐsja cena ni nujno odraz vǐsje tržne kapitalizacije. Vir: https:
//coingecko.com [2].
bi stremel k temu, da več kot 70 % vrednosti drži le v enem žetonu, kar tudi
ni zaželjeno.
Slika 4.1: Vizualen prikaz tržne kapitalizacije osmih Ethereum žetonov, ki
bodo vključeni v indeks [4].
Tako sem sam sestavil formulo za ciljne vrednosti, ki je odvisna le od
zaporedja žetonov, razvrščenih po tržni kapitalizaciji, in od skupne vredno-
sti indeksa. Tako ima indeks še vedno večji ciljni delež žetonov, ki so bolj
priznani, a so deleži bolj uravnoteženi, kot je razvidno na sliki 5.1.
ciljna vrednost = V/2n + V/2n ∗ (2n− (2i + 1))/n (4.1)
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Kjer je V skupna vrednost indeksa, n število žetonov v indeksu in i za-
poredna številka žetona od nič naprej, če so ti razvrščeni po padajoči tržni
kapitalizaciji.
Zaradi težnje po preprosteǰsih funkcijah pa sem bil v naslednjih itera-
cijah pogodbe primoran uporabiti formulo 4.2, ki dodeli vsakemu žetonu
enako ciljno vrednost. Prednost te funkcije je, da v pogodbi ni potrebno
urejati žetonov po tržni kapitalizaciji, kar pripelje do preprosteǰse in ceneǰse
transakcije.
ciljna vrednost = V/n (4.2)
Slika 4.2: Vizualen prikaz ciljnih deležev osmih Ethereum žetonov, ki bodo
v indeksu, izračunanih po formuli 4.1.
Vrednosti žetonov se ves čas spreminjajo, neodvisno drug od drugega.
Tudi če indeks v nekem trenutku drži tako število žetonov, da se njihove
vrednosti točno ujemajo ciljnim vrednosti, se bodo cene kmalu spremenile
in ujemanja ne bo več. V tem trenutku bi idealno indeks prodal del žetona,
Diplomska naloga 29
Slika 4.3: Vizualen prikaz ciljnih deležev osmih Ethereum žetonov, ki bodo
v indeksu, izračunanih po formuli 4.2.
katerega ima preveč, in nato dokupil tistega, ki ga ima premalo. To se do-
gaja tudi v klasičnih indeksih, vendar imajo ti prednost, da rebalanciranje,
prodaja sredstev, katerih ima indeks preveč in nakup tistih, katerih ima pre-
malo, poleg stroškov menjave, samo po sebi nima drugih provizij. Če bi
se naš indeks na Ethereum verigi balanciral enkrat na dan, bi to pomenilo,
da se njegova vrednost vsak dan fiksno zmanǰsa zaradi cene same transak-
cije. Dokler se vrednost indeksa ne meri v milijonih, pa tovrstna izguba ni
sprejemljiva.
Tako sem se odločil, da se indeks balancira le takrat, ko uporabnik vanj
vloži ali iz njega izplača svoja sredstva. Ko uporabnik kupi žetone ERCI,
se indeks balancira tako, da pogodba izračuna odstopanja žetonov od ciljnih
vrednosti in uporabnikov DAI porabi za nakup žetona z največjim pomanj-
kanjem do ciljne vrednosti. Če v indeks redno vlaga več investitorjev, to
privede do zadovoljivega sledenja ciljnim vrednostim. Ko uporabnik proda
žetone ERCI pa pogodba proda enak delež vsakega žetona in izplača uporab-
niku DAI. Bolj optimalna bi bila prodaja le enega žetona, katerega je preveč,
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a ker ni zagotovila, da ima pogodba dovolj sredstev že v enem žetonu, da




Opisane so ključne funkcionalnosti, ki omogočajo pogodbi implementacijo
indeksa žetonov. Koda je napisana v programskem jeziku Solidity.
Razvoj aplikacije se je pričel z implementacijo najpomembneǰse funkcio-
nalnosti pogodbe – funkcijo, ki z uporabo menjalnice Uniswap lahko zame-
nja en žeton za drugega. Preko registra menjalnice Uniswap, dostopnega na
določenem naslovu (spremenljivka factory), lahko dostopamo do menjalnice
kateregakoli žetona, za katerega obstaja Uniswap instanca.
contract ERCIndex {
...
UniswapFactoryInterface factory = UniswapFactoryInterface(
0xc0a47dFe034B400B47bDaD5FecDa2621de6c4d95);
function executeSwap(ERC20 _srcToken, uint _tokensSold,












1, 1, now + 10 minutes, _destAddress, _destToken);
}
}
Naslednja ključna funkcionalnost je izračun trenutne vrednosti indeksa,
saj mora pogodba za izračun števila novo izdanih žetonov ERCI uporab-
niku poznati razmerje med uporabnikovo investicijo in trenutno vrednostjo
indeksa. Ceno določenega žetona (v enotah ETH) izračuna sledeča funkcija.
...
function getTokenEthPrice(address _token) public view returns
(uint) {
address exchange = factory.getExchange(_token);
uint tokenReserve = ERC20(_token).balanceOf(exchange);
uint ethReserve = exchange.balance;
if (tokenReserve == 0) {
return 0;
} else {




Da lahko pogodba beleži investicije različnih uporabnikov, implementira
žeton po standardu ERC-20. Implementacija je preprosta, saj obstajajo
odprtokodne rešitve, ki nam poenostavijo delo. Z implementacijo uvožene
pogodbe ERC20.sol indeks ustvari žeton ERCI, saj so pogodbi dodane vse
funkcije, potrebne za implementacijo standarda.
import "https://github.com/OpenZeppelin/openzeppelin-contracts/blob
/master/contracts/token/ERC20/ERC20.sol";
contract ERCIndex is ERC20 {
constructor() public ERC20("ERC Index", "ERCI") {}
...
}
Pogodba lahko ustvari nove žetone ERCI tako da pokliče funkcijo mint(address
account, uint amount) in uniči žetone s klicem na funkcijo burn(address acco-
unt, uint amount).
5.1 Orodja za razvoj
Pri razvijanju aplikacije so bila uporabljena sledeča orodja.
Remix je integrirano razvojno okolje za pametne pogodbe, dostopno preko
spletne strani https://remix.ethereum.org. Olaǰsa proces testira-
nja, omogoča enostavno postavitev pogodb na lokalnem, testnem ali
glavnem omrežju Ethereum in hkrati služi kot vmesnik, preko katerega
lahko interaktiramo s pametnimi pogodbami [9].
34 Gašper Brvar
Metamask je razširitev brskalnika. Deluje kot denarnica, kjer lahko hra-
nimo ETH in žetone ERC-20, ter omogoča izvajane transakcij na omrežju
Ethereum. S pomočjo Metamaska ali sorodnih denarnic lahko iz brskal-
nika interaktiramo s pametnimi pogodbami [6].
Web3 je JavaScript knjižnica, ki omogoča strežnikom ali spletnim stranem
interakcijo z omrežjem Ethereum. Za delovanje potrebuje povezavo z
omrežjem Ethereum, ki jo lahko priskrbi Metamask [10].
Slika 5.1: Zaslonski posnetek razvojnega okolja Remix.
Da lahko uporabniki s pogodbo lažje izvajajo transakcije, sem napisal
spletno stran 5.2, dostopno na naslovu https://erci20index.herokuapp.
com. Spletna stran za interakcijo s pametnimi pogodbami uporablja Web3
knižnjico, uporabniki pa morajo imeti v brskalniku nameščeno razširitev Me-
tamask.
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Končna verzija pogodbe, poleg funkcij, potrebnih za kompatibilnost z ERC-
20 standardom, med drugim izpostavlja funkcijo za nakup indeksa, za iz-
plačilo deleža indeksa in za dodajanje ali odstranjevanje žetona iz indeksa.
Pogodba dovoljuje izvedbo zadnjih dveh funkcij le njenemu kreatorju.
Napisal in objavil sem več verzij pogodbe, končna je objavljena na naslovu
0x0b48549292B364dA14e6AcB5c18e143491B8f5A7. V indeks sem dodal le
osem žetonov, saj vsak novi žeton zvǐsa cene transakcij za nakup in prodajo,
saj pogodba porabi več korakov ob izračunu skupne vrednosti indeksa in ob
prodaji vsakega žetona, če je v indeksu več žetonov.
Pogodba je bila ustvarjena 14. 6. 2020, v indeks pa so investirali trije
neodvisni uporabniki. Do 13. 8. 2020 je bilo izvedenih je bilo deset transakcij
za nakup indeksa in pet transakcij za prodajo.
Donosnost aplikacije oziroma žetona ERCI je odvisna le od donosnosti
žetonov indeksa, zato se za analizo osredotočimo na ostale faktorje, kot so
cena transakcij, sledene ciljnim vrednostim in varnost pogodbe.
6.1 Cena transakcij
Cena izvedbe investicije v indeks je 480.674 enot gas [8], kar je pri ceni 10
gwei za eno enoto gas 0,004807 ETH oziroma 1,12 $, če je vrednost enega
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ETH 234 $. Ob takih pogojih za uporabnike cena transakcije postane zane-
marljiva, manǰsa od enega procenta nakupa, šele ko vlagajo v indeks več kot
sto dolarjev. Cena transakcije za prodajo je trikrat vǐsja, vendar, glede na
to da pri smiselni uporabi indeksa naredimo več nakupov in le eno izplačilo,
je lahko tudi ta sprejemljiva.
6.2 Sledenje ciljnim vrednostim
Ciljna vrednost žetona v indeksu je celotna vrednost indeksa, deljena s ciljnim
deležem žetona. Ker se cena žetona konstantno spreminja in ker indeks ne
rebalancira sredstev, vrednosti žetonov v indeksu zelo grobo sledijo ciljnim
vrednostim. Poleg tega lahko dovolj visok nakup močno spremeni deleže
žetonov indeksa. V prvi verziji pogodbe je bilo to zelo očitno, saj je ob
nakupu pogodba prejeta sredstva vložila le v en žeton, kar lahko privede
do izrazito prevelikega deleža le v tem žetonu. V noveǰsi verziji pogodba ob
nakupu razdeli ta nakup v dva žetona, kar pripomore k bolǰsi uravnoteženosti.
Ker so ciljni deleži le smernice, h katerim naj bi indeks stremel, je odstopanje
od teh vrednosti nemoteče.
6.3 Vektor napada
Ker je indeks napisan tako, da žetone, vključene v indeks, določa kreator
oziroma lastnik pogodbe, ima lastnik možnost izkorǐsčenja pogodbe.
Lastnik lahko ustvari nov žeton ERC-20 in zanj ustvari novo instanco
menjalnice Uniswap. Na menjalnico doda nekaj sredstev, ETH in novih
žetonov, tako da ima novo ustvarjeni žeton navidezno vrednost. Vsa vrednost
menjalnice pa pripada lastniku, saj je on edini dodal sredstva.
Nato lahko doda novi žeton v indeks, vse ostale žetone pa odstrani iz
indeksa. Ko se ti žetoni odstranijo iz indeksa, se prodajo za DAI, ki ostane
v pogodbi.
Ob naslednjem nakupu žetona ERCI se bo tako kupil novi žeton z vsemi
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žetoni DAI, ki jih drži pogodba. DAI bo poslan menjalnici Uniswap, ta pa
bo indeksu izplačala ničvredne žetone.
Lastniku pripada vsa vrednost na menjalnici Uniswap, torej mu pripada
vsa vrednost DAI, s katero je indeks kupil novoustvarjeni žeton. Tako lahko
dvigne vsa sredstva na svoj račun, indeks pa bo imel v lasti le ničvredne
novoustvarjene žetone.
6.4 Izbolǰsave
Investitorji morajo imeti zaupanje v lastnika pogodbe, da bo dosledno in
pravično spreminjal sestavo indeksa in da ne bo izkoristil pogodbe po opisa-
nem vektorju napada. V naslednji verziji indeksa se ta pravica lahko prenese
na uporabnike z implementacijo sistema decentralizirane avtonomne organi-
zacije. V tovrstni organizaciji uporabniki glasujejo na spremembah pametne
pogodbe, lastnik pogodbe pa nima neposrednih moči. Vsakdo lahko ustvari
predlog za spremembo na organizaciji, uporabniki pa nato izvršijo transak-
cije, v katerih se opredelijo, ali se strinjajo s predlogom ali ne. Predlog se
lahko izvrši le, če je dobil dovolj glasov za. Pravico glasovanja pa bi imeli
le tisti uporabniki, ki si lastijo žeton ERCI. Če predpostavljamo, da bodo
zaradi lastne investicije lastniki žetonov ERCI vedno glasovali v dobrobit in-
deksa, pogodba na ta način izgubi opisani vektor napada, indeks pa bo ves
čas držal najbolj priznane žetone.
Pogodba mora tako imeti pozorno skupnost uporabnikov, zagotovljena





Prvi očitek, ki se pojavi, ko potencialni investitorji spoznajo indeks, je možnost
dodajanja ali odstranjevanja žetonov iz indeksa s strani lastnika. Investitorji
so brez zagotovila, da bo kreator pravično dodajal ali odstranjeval žetone iz
indeksa. Vendar, če bi bilo odstranjevanje žetonov iz indeksa onemogočeno
tudi za kreatorja, bi to privedlo do problemov, saj se vloga žetonov lahko
spremeni.
Za primer lahko vzamemo projekt Augur in njihov žeton REP. Žeton
REP bo na novo izdan v posodobljeni verziji, kar pomeni, da bo moral vsak,
ki ima stari žeton REP, izvesti transakcijo, ki star žeton zamenja za novega.
Menjava bo na neki točki onemogočena, kar pomeni, da bo po tistem času
stari žeton REP brez vrednosti [12].
Če indeks ne bi imel omogočene funkcije, ki žeton izloči iz indeksa, bi tako
utrpel trajno izgubo. Ne le da bi izgubil vso sedanjo vrednost žetona REP,
tudi nadaljnje investicije v indeks bi šle v nič, saj bi pogodba vsakič kupila
REP žeton, katerega vrednost bi najbolj odstopala od ciljne. Ker tovrstnih
sprememb ni mogoče predvideti, se kreatorju pogodbe pridrži pravica spremi-
njanja sestave indeksa. Pametna pogodba tako ni povsem decentralizirana,
saj ima centralno točko odpovedi, lastnika.
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7.2 Strma krivulja učenja in težave pri ra-
zvoju
Paradigma pisanja pametnih pogodb, ki se razvija na Ethereumu in tovrstnih
platformah, zahteva drugačen pristop razvijanja kot so ga mnogi programerji
vajeni. Agilni pristop, ki poudarja prilagajanje produkta, sprotno prilagaja-
nje ciljev in posodabljanja rešitve, hodi v navzkriž z principi, ki jih moramo
upoštevati pri pisanju pametnih pogodb [19]. Programer se mora zavedati,
da njegova koda ne bo nadgradljiva in da lahko ob najmanǰsi napaki nepo-
sredno povzroči denarno izgubo. Ob pisanju pogodb je zato potrebno ne
le aktualno, celostno znanje in razumevanje problema, ampak tudi dovršen
načrt z jasno vizijo. Poleg tega pa se okolje, v katerem razvijamo, spreminja
in nadgrajuje. Med drugim se odkrivajo novi načini izkorǐsčanja pogodb in
nove rešitve, ki se spoprijemajo z težavami. Dosledno sledenje najbolǰsim
praksam razvoja in novostim je zato ključno.
Očitna slabost, ki hromi razvoj in tudi uporabo omrežja, so cene tran-
sakcij in čas potreben za potrditev transakcij. Pogostokrat je za testiranje
funkcionalnosti potrebno izvesti sosledje transakcij. Tako nam testiranje ene
funkcije lahko hitro vzame več minut in nekaj deset centov. Izkušnja se po-
slabša, če pride do obremenitve omrežja Ethereum; transakcije bodo trajale
dalj časa, za njih pa bomo plačali več. Tako lahko programerji, ki so pri-
morani testirati na glavnem omrežju, tekom razvoja produkta porabijo več
sto dolarjev v ETH. Samostojno razvijanje produktov, brez sponzoriranja, je
zato nehvaležno.
Zgornji problemi so zanemarljivi, če razvijamo na testnem ali lokalnem
omrežju Ethereum, kjer je ETH brezplačen. Žal pa to ni možno v primerih, ko
se pametna pogodba zanaša na interakcije z drugimi pametnimi pogodbami
iz glavnega omrežja. Tako nam preostane možnost, da razvijamo na glavnem
omrežju ali pa sami vzpostavimo potrebne pogodbe na testnem omrežju ozi-
roma pogledamo, če pogodbe, ki jih rabimo, že obstajajo na testnem omrežju.
V obeh primerih pa se končnemu testiranju na javnemu omrežju ne moremo
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izogniti.
Da lahko pogodba povzroči veliko denarno škodo, sem občutil tudi na la-
stni koži. Prva verzija pogodbe, ki je bila objavljena, je imela skrito napako
v funkciji sellERCIforDAI, ki se pokliče, ko uporabnik želi izplačati svoje
žetone ERCI. Sprva je funkcija delovala kot pričakovano, indeks je lahko
prodal uporabnikov delež vsakega žetona in mu izplačal DAI. Težava je na-
stopila, ko se je v indeks dodal žeton KNC. Čeprav so žetoni napisani po
standardu ERC-20, imajo lahko razlike v implementaciji. Tako ima funkcija
approve žetona KNC, ki se uporablja za odobritev prenosa žetona iz enega
Ethereum računa na drugega, dodaten pogoj, ki ga ERCI pogodba ni iz-
polnjevala. Ker se v vsakem poskusu prodaje funkcija approve nepravilno
pokliče, se zato celotna transakcija zavrne. Edini način za izplačanje vredno-
sti indeksa je tako onemogočen, žetoni v pogodbi, v času pisanja vredni 970
$, pa so tako efektivno uničeni, brez možnosti dviga.
V popravljeni verziji pogodbe je vrstica kode, kjer se pokliče funkcija
approve, zakomentirana. Klic funkcije je na tem mestu odveč, saj se funkcija
že pokliče ob inicializaciji pogodbe.










Slika 7.1: Funkcija approve žetona KNC zahteva, da je preǰsnja vrednost
approve nastavljena na 0. Vir: https://etherscan.io [5].
Poglavje 8
Zaključek
Čeprav je omrežje Ethereum slabo skalabilno, se je na njem razvil širok eko-
sistem decentraliziranih aplikacij. Decentralizirane aplikacije imajo privlačne
lastnosti, saj ne prepuščamo nadzora svojih sredstev potencialno nezaupljivi
osebi, temveč imamo sami nad njimi ves čas nadzor.
Razvoj decentraliziranih aplikacij je nehvaležen, cena objave in testiranja
lahko zraste na več 100 dolarjev, napaka v kodi pa lahko privede do izgube
sredstev, kar sem občutil tudi na lastni koži, saj je v prvi verziji pogodbe
programska napaka privedla do velike izgube. Omrežje Ethereum je počasno
in vedno dražje za uporabo, tako da uporabniki nestrpno čakajo rešitve, ki
bi izbolǰsale skalabilnost omrežja Ethereum. Če bo omrežje nadgrajeno, da
se bodo cene transakcij merile v centih in ne dolarjih, bo to še bolj odprlo
vrata implementacij decentraliziranih finančnih instrumentov.
Napisana ERC-20 indeks aplikacija v času pisanja drži 615 $ v osmih
žetonih ERC-20, cena indeksa pa se je od obstoja dvignila za 114%. Čeprav
indeks dobro deluje, je zaradi centraliziranega nadzora nad izbranimi žetoni
neprimeren za vsesplošno uporabo. Naslednji korak je zato odprava centra-
lizirane komponente z implementacijo decentralizirane avtonomne organiza-
cije. Poleg visokih stroškov objave in testiranja razvoj finančnih pametnih
pogodb oteži tudi občutek odgovornosti s strani razvijalca, saj obstaja tvega-
nje, da zaradi njegove napake uporabniki izgubijo sredstva. Nadaljnji razvoj
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pa je pogojen z izbolǰsanjem skalabilnosti omrežja Ethereum, saj je v trenu-
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Dodatek – izvorna koda
napisane pametne pogodbe
Koda je bila napisana, prevedena v strojno kodo in objavljena na Ethereum
verigi s pomočjo razvojnega okolja Remix. Uporablja odprtokodni imple-
mentaciji funkcionalnosti žetona in lastnǐstva pogodbe, izdani s strani orga-
nizacije OpenZeppelin [7]. Napisana je v programskem jeziku Solidity.
Koda je dostopna tudi preko repozitorija Github, na povezavi https:
//github.com/gasperbr/erc20index.
pragma s o l i d i t y ˆ 0 . 6 . 0 ;
import ” https : // github . com/OpenZeppelin/ openzeppel in−
c on t r a c t s / blob / master / co n t r a c t s / token /ERC20/ERC20 .
s o l ” ;
import ” https : // github . com/OpenZeppelin/ openzeppel in−
c on t r a c t s / blob / master / co n t r a c t s / a c c e s s /Ownable . s o l ” ;
i n t e r f a c e MyUniswapProxy {
f unc t i on calculateIndexValueAndNext2Tokens ( u int
numberOfTokens ) e x t e r n a l r e tu rn s ( uint , uint ,
u int ) ;
f unc t i on executeSwap (ERC20 srcToken , u int srcQty ,




cont rac t ERCIndex i s ERC20, Owner {
ERC20 [ ] pub l i c topTokens ;
ERC20 daiToken = ERC20(0
x6B175474E89094C44Da98b954EedeAC495271d0F ) ;
MyUniswapProxy pub l i c myUniswapProxy ;
bool pub l i c i s A c t i v e = true ;
bool pub l i c canBeBought = true ;
c on s t ruc to r ( address myProxyAddress ) pub l i c ERC20(”
ERC Index ” , ”ERCI”) {
mint (msg . sender , 0) ;
myUniswapProxy = MyUniswapProxy ( myProxyAddress
) ;
daiToken . approve ( address ( myUniswapProxy ) , u int
(−1) ) ;
}
f unc t i on addNextTopToken (ERC20 token ) pub l i c
isOwner {
r e q u i r e ( topTokensLength ( ) < 10) ;
topTokens . push ( token ) ;
token . approve ( address ( myUniswapProxy ) , u int
(−1) ) ;
}
f unc t i on removeTopTopen ( u int index ) pub l i c isOwner
{
r e q u i r e ( index >= 0 && index < topTokensLength
( ) ) ;
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i f ( topTokens [ index ] . balanceOf ( address ( t h i s ) )
> 0) {
sellERCToken ( topTokens [ index ] , topTokens [
index ] . balanceOf ( address ( t h i s ) ) ,
address ( t h i s ) ) ;
}
topTokens [ index ] = topTokens [ topTokensLength ( )
− 1 ] ;
topTokens . pop ( ) ;
}
f unc t i on topTokensLength ( ) pub l i c view re tu rn s (
u int ) {
r e turn topTokens . l ength ;
}
f unc t i on getTokenAddressAndBalance ( u int index )
pub l i c view re tu rn s (ERC20, u int ) {
r e q u i r e ( index < topTokensLength ( ) ) ;
r e turn ( topTokens [ index ] , topTokens [ index ] .
balanceOf ( address ( t h i s ) ) ) ;
}
f unc t i on buyERCIWithDai ( u int256 daiAmount ) pub l i c
r e tu rn s ( bool ) {
r e q u i r e ( i sAct ive , ” Contract was shut down ! ” ) ;
r e q u i r e ( canBeBought , ” Index can ’ t be bought
c u r r e n t l y ”) ;
r e q u i r e ( daiAmount > 0) ;
r e q u i r e ( daiToken . transferFrom (msg . sender ,
address ( t h i s ) , daiAmount ) ) ;
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r e q u i r e ( topTokensLength ( ) > 0) ;
u int daiValue ;
u int index ;
u int index2 ;
( daiValue , index , index2 ) = myUniswapProxy .
calculateIndexValueAndNext2Tokens (
topTokensLength ( ) ) ;
u int mintAmount = getMintAmount ( daiAmount ,
daiValue ) ;
buyERCToken( daiToken . balanceOf ( address ( t h i s ) )
/ u int (3 ) , topTokens [ index2 ] ) ;
buyERCToken( daiToken . balanceOf ( address ( t h i s ) ) ,
topTokens [ index ] ) ;
mint (msg . sender , mintAmount ) ;
}
f unc t i on getMintAmount ( u int addAmount , u int
to ta lDa iVa lue ) pub l i c view re tu rn s ( u int ) {
uint previousDaiValue = tota lDa iVa lue −
addAmount ;
i f ( previousDaiValue == 0) {
r e turn addAmount ;
} e l s e {




f unc t i on buyERCToken( u int daiAmount , ERC20 token
) p r i v a t e {
myUniswapProxy . executeSwap ( daiToken , daiAmount
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, token , address ( t h i s ) ) ;
}
f unc t i on se l lERCIforDai ( u int erciAmount ) pub l i c {
r e q u i r e ( erciAmount > 0 , ”Amount too low ”) ;
r e q u i r e ( erciAmount <= balanceOf (msg . sender ) , ”
I n s u f f i c i e n t funds ”) ;
r e q u i r e ( erciAmount <= al lowance (msg . sender ,
address ( t h i s ) ) , ”ERCI al lowance not s e t ”) ;
r e q u i r e (ERC20( t h i s ) . transferFrom (msg . sender ,
address ( t h i s ) , erciAmount ) ) ;
u int percent = getPercent ( erciAmount ) ;
s e l lPercentOf IndexForDa i ( percent , msg . sender ) ;
claimToken ( daiToken , percent ) ;
burn ( address ( t h i s ) , erciAmount ) ;
}
f unc t i on sellERCIforERC20tokens ( u int erciAmount )
pub l i c {
r e q u i r e ( erciAmount > 0 , ”Amount too low ”) ;
r e q u i r e ( erciAmount <= balanceOf (msg . sender ) , ”
I n s u f f i c i e n t funds ”) ;
r e q u i r e ( erciAmount <= al lowance (msg . sender ,
address ( t h i s ) ) , ”ERCI al lowance not s e t ”) ;
r e q u i r e (ERC20( t h i s ) . transferFrom (msg . sender ,
address ( t h i s ) , erciAmount ) ) ;
u int percent = getPercent ( erciAmount ) ;
f o r ( u int i = 0 ; i < topTokensLength ( ) ; i++) {
claimToken ( topTokens [ i ] , percent ) ;
}
claimToken ( daiToken , percent ) ;
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burn ( address ( t h i s ) , erciAmount ) ;
}
f unc t i on getPercent ( u int erciAmount ) i n t e r n a l view
re tu rn s ( u int ) {
r e turn ( erciAmount ∗ (10 ∗∗ 18) ) /
tota lSupp ly ( ) ;
}
f unc t i on se l lPercentOf IndexForDa i ( u int percent ,
address r e c e i v e r ) i n t e r n a l {
f o r ( u int i = 0 ; i < topTokensLength ( ) ; i++) {
uint tokenBalance = topTokens [ i ] . balanceOf (
address ( t h i s ) ) ;
i f ( tokenBalance > 0) {
uint sellAmount = ( tokenBalance ∗
pe r c en t ) / 10 ∗∗ 18 ;
sellERCToken ( topTokens [ i ] , sellAmount ,




f unc t i on claimToken (ERC20 token , u int pe r c en t )
i n t e r n a l {
uint tokenAmount = ( token . balanceOf ( address (
t h i s ) ) ∗ pe r c en t ) / 10 ∗∗ 18 ;
i f ( tokenAmount > 0) {




f unc t i on sellERCToken (ERC20 token , u int amount ,
address r e c e i v e r ) i n t e r n a l {
// r e q u i r e ( token . approve ( address (
myUniswapProxy ) , amount ) ) ;
myUniswapProxy . executeSwap ( token , amount ,
daiToken , r e c e i v e r ) ;
}
f unc t i on setCanBeBought ( bool va lue ) pub l i c isOwner
{
canBeBought = va lue ;
}
f unc t i on e x i t ( ) isOwner pub l i c {
i s A c t i v e = f a l s e ;
s e l lPercentOf IndexForDa i (10 ∗∗ 18 , address (
t h i s ) ) ;
}
}
i n t e r f a c e ERC20 {
f unc t i on tota lSupp ly ( ) e x t e r n a l view re tu rn s ( u int )
;
f unc t i on balanceOf ( address tokenOwner ) e x t e r n a l
view re tu rn s ( u int balance ) ;
f unc t i on a l lowance ( address tokenOwner , address
spender ) e x t e r n a l view re tu rn s ( u int remaining ) ;
f unc t i on t r a n s f e r ( address to , u int tokens ) e x t e r n a l
r e tu rn s ( bool s u c c e s s ) ;
f unc t i on approve ( address spender , u int tokens )
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e x t e r n a l r e tu rn s ( bool s u c c e s s ) ;
f unc t i on transferFrom ( address from , address to ,
u int tokens ) e x t e r n a l r e tu rn s ( bool s u c c e s s ) ;
event Trans fe r ( address indexed from , address
indexed to , u int tokens ) ;
event Approval ( address indexed tokenOwner , address
indexed spender , u int tokens ) ;
}
i n t e r f a c e ERCIndex {
f unc t i on topTokensLength ( ) e x t e r n a l r e tu rn s ( u int ) ;
f unc t i on getTokenAddressAndBalance ( u int index )
e x t e r n a l r e tu rn s (ERC20, u int ) ;
}
cont rac t UniswapFactoryInter face {
f unc t i on getExchange ( address token ) e x t e r n a l view
re tu rn s ( address exchange ) ;
}
cont rac t UniswapExchangeInterface {
f unc t i on tokenToTokenTransferInput ( u int256
tokens so ld , u int256 min tokens bought , u int256
min eth bought , u int256 deadl ine , address
r e c i p i e n t , address token addr ) e x t e r n a l r e tu rn s
( u int256 tokens bought ) ;
}
cont rac t MyUniswapProxy {
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UniswapFactoryInter face f a c t o r y ;
ERCIndex erc Index ;
bool pub l i c cont rac tSe t = f a l s e ;
ERC20 daiToken = ERC20(0
x6B175474E89094C44Da98b954EedeAC495271d0F ) ;
c on s t ruc to r ( ) pub l i c {
f a c t o r y = UniswapFactoryInter face (0
xc0a47dFe034B400B47bDaD5FecDa2621de6c4d95 ) ;
}
f unc t i on setERCIndexContract ( address addre s s )
pub l i c {
r e q u i r e ( ! con t rac tSe t ) ;
e rc Index = ERCIndex( addre s s ) ;
c on t rac tSe t = true ;
}
f unc t i on calculateIndexValueAndNextTokenIndex ( u int
numberOfTokens ) pub l i c r e tu rn s ( uint , u int ) {
r e q u i r e ( numberOfTokens > 0) ;
u int ethValue = 0 ;
ERC20 token ;
u int ra t e ;
u int tokenBalance ;
u int tokenEthValue ;
u int [ ] memory tokenEthValues = new uint [ ] (
numberOfTokens ) ;
u int [ ] memory marketCaps = new uint [ ] (
numberOfTokens ) ;
f o r ( u int i = 0 ; i < numberOfTokens ; i++) {
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( token , tokenBalance ) = ercIndex .
getTokenAddressAndBalance ( i ) ;
r a t e = getTokenEthPrice ( address ( token ) ) ;
tokenEthValue = ra t e ∗ tokenBalance ;
tokenEthValues [ i ] = tokenEthValue ;
marketCaps [ i ] = ra t e ∗ token . to ta lSupp ly ( ) ;
ethValue += tokenEthValue ;
}
uint daiValue = daiToken . balanceOf ( address (
erc Index ) ) ;
daiValue += ethValue / getTokenEthPrice ( address
( daiToken ) ) ;
r e turn ( daiValue , c a l c u l a t e B i g g e s t D i f f e r e n c e (
numberOfTokens , marketCaps , ethValue ,
tokenEthValues ) ) ;
}
f unc t i on c a l c u l a t e B i g g e s t D i f f e r e n c e ( u int
numberOfTokens , u int [ ] memory marketCaps , u int
indexValue , u int [ ] memory tokenDaiValues )
pub l i c pure r e tu rn s ( u int ) {
uint biggestMcap = 0 ;
u int biggestMcapIndex = 0 ;
u int b i g g e s t D i f f e r e n c e = 0 ;
u int b i g g e s t D i f f e r e n c e I n d e x = 0 ;
u int baseAmount = indexValue / (
numberOfTokens ∗ 2) ;
u int j ;
f o r ( u int i = 0 ; i < numberOfTokens ; i++) {
f o r ( j = 0 ; j < numberOfTokens ; j++) {
i f ( marketCaps [ j ] > biggestMcap ) {
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biggestMcap = marketCaps [ j ] ;
biggestMcapIndex = j ;
}
}
biggestMcap = 0 ;
marketCaps [ biggestMcapIndex ] = 0 ;
u int targetValue = baseAmount + ( (
baseAmount ∗ ( ( numberOfTokens ∗ 2) − (1
+ (2 ∗ i ) ) ) ) / numberOfTokens ) ;
i f ( tokenDaiValues [ biggestMcapIndex ] <
targetValue && targetValue −
tokenDaiValues [ biggestMcapIndex ] >
b i g g e s t D i f f e r e n c e ) {
b i g g e s t D i f f e r e n c e = targetValue −
tokenDaiValues [ biggestMcapIndex ] ;




r e turn b i g g e s t D i f f e r e n c e I n d e x ;
}
f unc t i on getTokenEthPrice ( address token ) pub l i c
view re tu rn s ( u int ) {
address exchange = f a c t o r y . getExchange ( token ) ;
u int tokenReserve = ERC20( token ) . balanceOf (
exchange ) ;
u int ethReserve = exchange . ba lance ;
i f ( tokenReserve == 0) {
r e turn 0 ;
} e l s e {
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f unc t i on executeSwap (ERC20 srcToken , u int
tokensSo ld , address destToken , address
destAddress ) pub l i c {
r e q u i r e ( srcToken . transferFrom (msg . sender ,
address ( t h i s ) , tokensSo ld ) ) ;
UniswapExchangeInterface exchange =
UniswapExchangeInterface ( f a c t o r y . getExchange
( address ( srcToken ) ) ) ;
r e q u i r e ( ! ( address ( exchange ) == address (0 ) ) ) ;
r e q u i r e ( srcToken . approve ( address ( exchange ) , 0)
) ;
r e q u i r e ( srcToken . approve ( address ( exchange ) ,
tokensSo ld ) ) ;
exchange . tokenToTokenTransferInput ( tokensSo ld ,
1 , 1 , now + 10 minutes , destAddress ,
destToken ) ;
}
}
